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2. INTRODUCCION

2.1. OBJETIVO

El presente documento se elabora con el fin de describir detalladamente la utilizacién y las
funcionalidades de la aplicacién GTA (gestor de tarjetas A.C.A.).

2.2. ALCANCE

Este documento va dirigido a los usuarios de la aplicacion GTA, para que aprendan el
manejo de la misma. Se trataran cada una de las funcionalidades por separado, observando
las diferentes posibilidades que puedan darse en ellos. Hemos estructurado este manual por
el orden que en el que las opciones se distribuyen en los menus tienen la aplicacion.

2.3. DESCRIPCION

GTA es una aplicacidn dirigida a usuarios de tarjetas Smart Card contenedoras de
certificados, con interfaz de acceso que sigue el estandar PKCS11, que les permitira
gestionar el acceso y el contenido de la misma. El usuario podra listar el contenido de la
tarjeta, g se mostrarad en forma de arbol, visualizar informaciéon sobre los Ids digitales,
importar certificados e Ids digitales (admite formatos .CER, .P12 y .PFX), borrar certificados
y claves, cambiar el PIN o el PUK de la tarjeta, desbloquear el PIN e incluso verificar la
caducidad de los certificados.

GTA trabaja con mudltiples lectores y, por consiguiente, con mdltiples tarjetas, y
admite 3 tipos de formatos hasta el momento: Safesign, FNMT e Incrypto. El correcto
funcionamiento de GTA pasa por la previa instalacion de los drivers de estos lectores. Sin
ellos, no se reconocera la existencia de éstos ni de las tarjetas insertadas en ellos. Dandose
estas condiciones, GTA permite tener conectados varios lectores simultaneamente con su
correspondiente tarjeta insertada.

"~ APLICACION DE GESTION DE TARJETAS ACA

IDs Digitales Tarjeta fyuda

Etiqueta
(ACA- 172200516236765
|AGA- csa0aa2

|___ Nombre del Fichero
AETPKSS1DLL
YPTOKY.DLL
INCRYPTO  INCRYPTOKIZDLL
Java PKCS11WRAPPER.DLL
erll

|| A5G @B NS @ || Cmiceiraa o
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2.4. ABREVIATURAS

CGAE Consejo General de la Abogacia Espafiola.

ACA Autoridad de Certificacion de la Abogacia

CA Autoridad certificadora

GTA Gestor de tarjetas A.C.A.

PIN Personal Identification Number (NUmero personal de
identificacion)

PUK Personal Unblockig Key (Clave personal de desbloqueo)

Consejo General de la Abogacia.
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3. VENTANA PRINCIPAL:

3.1. DESCRIPCION:

La ventana principal de la aplicacion tiene el siguiente aspecto:

£ APLICACION DE GESTION DE TARJETAS A.C.A. N =10

IDs Digitales  Tarjeta Ayuda

—~ Uil s Gasdin da Tarjens Fp|
/( A I \LEoTidad e Certificacion oe 1 ADogacia) Sj

Lectores

Etiqueta | Lector | Fabricante
ACA-1312005111355438 CIPO LTSI USE O G&D |
ACHA - cAal%a2 SCM Microsystemns Inc. SCRx31 USE Re... GE&D =]

Informacién de latarjeta

Total 10550 bytes
Libre T501 bytes
Ocupada 3349 bytes

| »

MEMORTA PRIWADA:
Total 237E bytes
Libre E3T7E bytes
Ocupada 0 bytes

A«

Contenido de la tarjeta

Eﬂ JORGE DIRZ f 53446363K (fulm.) 's Rutoridad de Certificacion de la fbogacia I

L, % clawve priblica

L. " clave privada

E-f;] HOMBRE DIAZ JORGE - HIF 53446363K's futoridad de Certificacion de la Abogacia ID
L, % clawve piblica

L, \ clawve privada

| Actualizar lista de tarjetas | | \er contenido tarjeta

Esta ventana se compone de las siguientes partes diferenciadas:
- Barra de menu: Contiene tres menus principales, IDs Digitales, Tarjeta y Ayuda

- Tabla de lectores: En ella se muestra una lista con los lectores conectados a nuestro
ordenador que tienen insertada una tarjeta. La tabla tiene 3 campos:

e Etiqueta: es un cddigo que identifica a la tarjeta
e Lector: muestra el nombre del fabricante del lector

e Fabricante: muestra el nombre del fabricante de la tarjeta insertada en cada
uno de los lectores

Consejo General de la Abogacia.
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- Informacion de la tarjeta: Se trata de un area de texto que mostrara una serie de
datos informativos sobre la manufacturacion de la tarjeta y su estado actual
(nimero de serie, fabricante, memoria, etc).

- Contenido de la tarjeta: En este panel se muestra un arbol que representa los
certificados y las claves contenidos en la tarjeta. En el primer nivel del arbol se nos
muestran los certificados y en el segundo las claves, consignando con un icono
verde las claves publicas y con uno rojo las claves privadas. Las ramificaciones que
surgen del certificado y se unen con las claves nos muestran las dependencias.

- Botones:

e Actualizar lista tarjetas: al ser pulsado la aplicacion comprueba que lectores
estan contectados en ese instante, y cudles tienen insertada tarjeta para
refrescar el contenido de la tabla de tarjetas

e \Ver contenido tarjetas: Teniendo seleccionado una tarjeta nos permite
acceder al contenido de ésta, rellenandose los paneles Informacion de la
tarjetay Contenido de /a tarjeta.

3.2. OPERACION:

Al entrar en la aplicacion el estado de la ventana principal sera el siguiente:

4. APLICACION DE GESTION DE TARJETAS A.C.A. —1=1x1
IDs Digitales Tarjeta Ayuda
/_a Yl ey Gasilin s Tarjuis !"E/
(' ] \itoridad de Certificacion te la Abogacia) —
Lectares
Etigqueta | Lector | Fabricante [
ACA-1312005111255439 C3IPOLTC3xUSBO G&D tees
ACA-c5a09a2 SCM Microsystems Inc. SCRx31 USE Re.. GED =
Informacidn de la tarjeta
Contenido de la tarjeta
Actualizar lista de tarjetas Yer contenido tarjeta

Consejo General de la Abogacia.
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Si tenemos insertadas ya la tarjeta o tarjetas con las que queremos trabajar y tenemos
seleccionada una tarjeta haremos clic en "Ver contenido tarjeta”. En caso contrario haremos
clic en en “Actualizar lista tarjetas”y seleccionaremos igualmente la tarjeta para después
hacer clic en "Ver contenido de tarjeta”. Al pulsar este botdn se nos solicitara el PIN de la
tarjeta (en las tarjetas que soporta GTA, éste deberad tener entre 4 y 8 caracteres). Si
después de tres intentos, no lo introducimos correctamente, el PIN quedara blogueado, y
tendremos que desbloquearlo utilizando el PUK:

& splicitud de PIN x|

Introduzca el PIN de la tarjeta seleccionacda

= |

Aceptar Cancelar

Después de introducir el PIN veriamos algo del tipo de lo siguiente:

£ APLICACION DE GESTION DE TARJETAS A.C.A.
IDs Digitales Tarjeta Ayuda

\IESridan B Cartificacion e 13 Abogacia)

/[(A Yillickid ¢la Clzsildn ds Tajees {5{

Lectores

=101 x|

Etiqueta | Lector | Fabricante
ACA-1312005111359439 CIPOLTCIxUSE O GED
ACA-challdaz SCM Microsystems Inc. SCRx31 USE Re... G&D

[T

Informacién de la tarjeta

Total 105ED bytes
Libre 7601 bytes
Ooupada 33459 bytes
MEMORIA PRIVADA:

Total Z37E bytes
Libre Z237E bytes
Ocupada 0 bytes

| »

]

Contenide de |a tarjeta

E} JORGE DIAZ § 53446363K (Adm.) 's Autoridad de Certificacion de la Abogacia ID

L, % clave publica

L, " clave privada

E—f;] HOMERE DIAZ JORGE - HIF 53446363K's Autoridad de Certificacion de la fbogacia ID
L, % clave publica

L, " clave privada

Actualizar lista de tarjetas Wer contenido tarjeta
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En nuestro ejemplo, en el panel “Informacion de la tarjeta” obtenemos la siguiente
informacion:

ETIQUETA: ACA - 1312005111359439
FABRICANTE: A.E.T. Europe B.V.
MODELO: 24840D0303000000
NUMERO DE SERIE: 7690484300142321
ESTADO DEL PIN: OK
LONGITUD DEL PIN: Maximo 8caracteres/Minimo 4 caréacteres.
MEMORIA PUBLICA:
Total 10950 bytes
Libre 7601 bytes
Ocupada 3349 bytes
MEMORIA PRIVADA:
Total 2372 bytes
Libre 2372 bytes
Ocupada 0 bytes

En el panel “Contenido de la tarjeta” vemos el arbol de cartificados y claves que
comentamos antes:

Contenido de 13 tarjeta

=| JORGE DIRZ / 53446363K (fdm.)'s Autoridad de Certificacion de la fbogacia ID

=] HOMBRE DIAZ JOBRGE - HIF 53446363K's Amtoridad de Certificacion de la fbogacia ID
L, % clave publica

L, "b clave priwvada

Haciendo clic sobre el icono que representa un certificado veremos como
ocultamos/mostramos las claves asociadas a cada certificado (ver arriba).

Haciendo clic sobre el nombre del certificado o de las claves los seleccionamos (vemos que
cambian de color), lo cual serd necesario, por ejemplo, para borrar un certificado o clave. Si
sobre el nombre de un certificado, en lugar de hacer un solo clic, hacemos doble clic,
veremos como se nos muestra la ventana de informacion propia de Windows® que detalla
la informacion del mismo (ver imagen).

Consejo General de la Abogacia.
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Certificado

General | Detalles I Ruta de certificacidn I

21x]

F ey £ y
Informacion del certificado

Qué hace este certificado:

+Prueba su identidad a un equipo remoto
*Protege los mensajes de corren electrdnica

Enviado a: JORGE DIAZ f 53446363K (Adm. )

Emitido por Autoridad de Certificacion de la Abogacia

valido desde 19/05/2005 hasta 19/08/2005

Instalar certificada. ..

Declaracion del emisor |

4. MENU ID'S DIGITALES:

Es el primer menu de la barra superior y es el que contiene todas las operaciones de gestion
del contenido de la tarjeta. Estas operaciones son: Importar certificado, Importar Id digital,
Borrar Objeto y Mostrar Ids digitales. También encontramos aqui la opcidon de salir de la

aplicacion.

£ APLICACION DE GESTION DE TARJETAS A.C.A.

ID= Digitales | Tarjeta Ayuda

Importar Certificado
Importar ID digital
Borrar ohjeto
Mostrar ID's digitales
Salir

10 x|
/.- A Vsl ey Gasion da Trjees !.-5/'
{'- \Utoridad oe Certificacion oe 1a Abogacia | o
Lectores
ta | Lector \ Fahricante
5 CAPOLTCaxUSED GED | =]
SCM Microsystens Inc. SCRx31 USE Re... GED 1=l

Informacién de |a tarjeta

EMORIA PRIVADA:C

Total 10950 Brtes
Libre 7120 bytes
Ocupada 3830 bytes

Total 2372 bytes
Libre 2372 bytes
Ocupada 0 bytes

| »

]

Contenido de la tarjeta

m Ausente

L, g clave piblica
L, " clave privada
[:—:] HOMBRE GCS GCS - HIF X3333333H's hutoridad de Certificacion de la fbhogacia ID
L, \ clave priwada
t—}_] HOMBRE PAHFL. PROBADOR - HIF X1111111G's Autoridad de Certificacion de la fbogacia ID
L, '5 clawve priwvada

Actualizar lista de tarjetas Ver ¢

tarjeta

Consejo General de la Abogacia.
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4.1. IMPORTAR CERTIFICADO

Gracias a esta funcionalidad podemos importar certificados (sin claves, solo certificados) en
nuestra tarjeta. Cuando seleccionamos “Importar Certificado” en el menu IDs Digitales se
abre una ventana con la que podremos buscar en cualquiera de las unidades de nuestro

ordenador un archivo de tipo .CER. Lo seleccionamos y pulsamos “abrir”

< APLICACION DE GESTION DE TARJETAS A.C.A. =[] o3|
IDs Digitales Tarjeta Ayuda
/é(‘ N Vilicdul dls Sesdin ds Tarjets !\E/
(UCondad e Certmeation te 1 Abcoaera)
Lectores
Etiqueta [ Lectar [ Fabricante
ACA-172200516236765 C3P0OLTC3x USEQD G&D (=]
ACA- cha0BaZ SCM Microsysterns Inc. SCR¥31 USE Re... G&D =
. = =

Buscar en: |ﬁ certificados_de_prueba |" oo E
D cert.cer

EMORIA PRIVA

P¥] Ausente
L. % clave m

L, % clave p:
=] HOMBRE GCS

k=l
L, % clave p:  Hombre de archivo: |na|1 cer |
f] HOMBRE

£ PRHI
L, % clave p: Archivos detipo: |Cer(iﬁcadns digitales (.cer) |v|

I

Al ]

Actualizar lista de tarjetas Ver contenido tarjeta

Después de realizar el proceso de importacion y actualizar los datos de la tarjeta, aparece el
certificado en el arbol de contenido de la tarjeta:

£ APLICACION DE GESTION DE TARJETAS A.C.A.

IDs Digitales Tarjeta Ayuda

7 Uilliekie) dls € i ela Tarjans §Fs

Lectores

=10lx]

Etiqueta | Lectar | Fabricante |
ACA-172200516236765 CIPOLTCIXUSE D GED
ACA- chalda2 SCM Microsystems Inc. SCRx31 USE Re... G&D

[Tl »

Infarmacién de la tarjeta

Total  I0%50 bytes
Libre 5673 bytes
Ncupada 5277 bytes
EMORTA PRIVADA:
Total 2372 bytes
Libre 2372 bytes
Dcupada O bytes

3

A ]

Contenids de |a tarjeta

] Ausente

L, % clave piblica

L, % clave privada

=] HOMBRE GCS GCS - HIF X3333333N's Rutoridad de Certificacion de la Jbogacia ID

L, % clave privada

=] HOMBRE PRHEL PROBADOR - HIF X1111111G's Autoridad de Certificacion de la hAbogacia ID
L. % clave privada

=] DAVID BARBACHAHO f 900000008 {(Adm.)'s Autoridad de Certificacion de la fbogacia ID

Actualizar lista de tarjetas Ver contenido tarjeta
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4.2. IMPORTAR ID DIGITAL:

Muy similar a la opcidn anterior con la salvedad de que lo que importamos en este caso es
un archivo del tipo .PFX o .P12, que contiene un certificado con sus correspondientes claves
privada y publica (esta ultima, no tiene por qué estar necesariamente). El proceso es el
mismo que en Importar Certificados. Primero buscamos, seleccionamos y abrimos el
archivo:

< APLICACION DE GESTION DE TARJETAS A.C.A. ] =] x|

IDs Digitales  Tarjeta  Ayuda

. Ut dla Gasiln da Taduks !’:Sj
Leotoras

Efigusta | Lectar | Fabricante |
ACA- 17220051 B236765 C3POLTC3xUSBO G&D =
ACA- c5a08a2 SCM Microsysterns Inc. SCRx31 USE Re.. G&D =
£ abrir x| k
Buscar en: |ﬁcenmnaﬂnsfﬂejmeha ‘V‘ o E =

[} certGCS.prx

EMORIA PRI Ml L
} certPanel.pfx i
——— D certPruebas.pfx =

[] fusente
L, " clave
L, " clave
[£] WoMBRE &

L, " clave
=]

=f] HOMBRE P
L, % clave
%] DAVID BA

HNombre de archivo: ‘cemP.pfx |

Archivos de tipo: ‘IDS digitales (p12, .pTx) |v ‘

izar lista de tarjetas er ido tarjeta

Después de realizar el proceso de importacion y actualizar los datos de la tarjeta, vemos
como aparece el certificado con su clave privada en el arbol de contenido de la tarjeta:

£ APLICACION DE GESTION DE TARJETAS A.C.A. =10 x|

IDs Digitales  Tarjeta Ayuda

Uil do Sesddn ds Varjsts §s

Clon te 12}

Leotores

Etigueta | Lector | Fabricante
AGA - 172200516236765 ©3P0 LTC3xUSE 0 58D

ACA - chaldaZ? SCM Microsystems Inc. 8CRx31 USB Re.. G&D

(R

Informseién de 12 tarsta

Total 10350 bytes
Libre 3747 bytes
Deoupada 7203 bytes

[

EMORIA PRIVADA:
Total 2372 bytes
Libre 2372 bytes
Deupada 0 bytes

]

Contenido de la tafjeta

] Ausente
g clave publica
L, " clave privada
] HOMBRE GCS GCS - NIF X3333333H's Autoridad de Certificacion de la fbogacia ID
L, " clave privada

] HOMBRE PRNEL - HIF X11111116's idad de Certificacion de la fbogacia ID
L, " clave privada
] HOMBRE PROVECTO JEFE - HIF X2222222F's futoridad de Certificacion de la fbogacia ID
L, " clave privada
me BARBACHAND / 900000008 {(Adm.) 's Autoridad de Certificacion de la Rbogacia ID

[ Actualizar lista de tarjetas Ver contenido tarjeta

Consejo General de la Abogacia.



L ,
REDABOGAUA Manual de usuario GTA.

~J

Version: 1.2

4.3. BORRAR OBJETO:

Para borrar un objeto debemos seleccionar un elemento en el arbol de contenidos de la
tarjeta, ya sea una clave o un certificado. En cualquiera de los dos casos se nos preguntara
si deseamos borrar los objetos asociados al que vamos a borrar.

£ APLICACION DE GESTION DE TARJETAS A.CA. B =10l

IDs Digitales  Tarjeta  Ayuda

Gaaddn da Tarjuks .’-:5,'

Etigusta | Lector | Fahricants |
ACA-172200516236765 C3POLTCIXUSB O GeD =]
WMCA- chaldaZ BCM Microsystems Inc. BCRx31 USB Re . G&D =

Intamasién de 13 tafjeta

TesaT —T0950 Byses
Libre 3747 bytes
Dcuvada 7203 bries

EHBME & Advertencia X

I

L

iDesea horrar tados los elementos asociados al que va a borrar?

il

t E o si [ No | [ Cancelar
=] moyE:
L % c
[=] nouB:
L c T e e e e T e e e T
[£] HOMBRE PROYECTO JEFE - WIF X2222222F s Rutoridad de Certificacion de la Fhogacia ID
clave privada
p

r DAVID i (ham. ) 's idad de Certificacion de la Mbogacia ID

[ Actualizar lista de tarjetas Ver contenido tarjeta

Dependiendo de de lo seleccionado ocurrird lo siguiente:

- Si hemos seleccionado un certificado, y contestamos que si, borraremos las claves
privada y publica que tenga asociadas (si las tuviera).
- Si hemos seleccionado una clave privada, y contestamos que si, borraremos el
certificado al que pertenece y la clave publica del mismo (si la tuviera).
- Si hemos seleccionado una clave publica, y contestamos que si, borraremos el
certificado al que pertenece v la clave privada del mismo (si la tuviera).
En nuestro ejemplo habiamos seleccionado el certificado, y al respoder si, se elimind
también su clave privada:

< APLICACION DEGESTION DE TARJETAS A.C.A. Sl
IDs Digitales  Tarjeta  Ayuda

iqueta ] Lector ] Fabricarte I
ACA- 172200516236765 CIPOLTCaNUSH 0 GD -]
(ACA- 580822 SOM Mitrasysters Ine. SCRx31 USE Re.. GED =

q

Informacién de | tarjsts

i
5l
K
v

EMORIL PRIVADE:

Cl |

Contenida de | tarsta

1] Buse:
i

[=] HOMBRE WIF X3333333H's Autoridad de Certificacion de la Abogacia TD

5 e T ——
S e Dot # 3000NNOUB (Ran.)'s Mutoridad de Certificacion ds 1a Mogacta I>

Actualizar lista de tarjetas \er contenido tarjeta

Consejo General de la Abogacia.
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Evidentemente, si decimos que no, se borrara exclusivamente aquel elemento que hayamos
seleccionado. Esto, por ejemplo, es lo que ha llevado a un caso como el que ahora

mostramos, en el que se hayan dos claves asociadas en la tarjeta, pero su certificado
correspondiente no esta:

] fusente
clave publica
l% -
L,, "h clawve privada

4.4. MOSTRAR IDS DIGITALES:

Desde esta opcidon accedemos a otra ventana en la que se nos muestran en una sodla lista
los Ids digitales de todas las tarjetas insertadas en ese momento. Pulsando sobre cada una
de ellas se nos muestra la informacidén que vemos en la siguiente imagen:

S ApLICAC] £ APLICACION DE GESTION DE TARJETAS A.C.A. - ID's digitales ] =100 (ol
o . L.
s Digltate ID's Digitales
Emitido para | Emitido por | Fecha de caducidad| Etigueta |Etiquata de Ia tarjeta
NOMBRE GCS GCS- NI Autoridad de Certificacio... 26/1102005 17:13:43 NOMBRE GCS GCS-NIL.. ACA-1TZ200516236TES...
S— HOMBRE PAMEL PROE. .. ®utoridad de Certificacio... |26/11/2005 168:05:30 NOMERE PAHEL PROE... ACA-172200518236765. ..
] D20 BARBACHAMND ... Autoridad de Certifieacio... 1900802005 15:27:37 Dan D BARBACHAND . ACA-1TZZ00T1823ETES. .. J
ACA- 17 HOMERE &PELLIDOLE... Autoridad de Certificacio... 15032004 10:21:28 HOMERE &PELLIDOLE... AC&-cSaldal =z
ACA -5 MOMBRE GCE GCS-MHI... Autoridad de Certificacio... 261152005 17:19:42 MOMBREGCS GCS-HIL., ACA-cSa0dal ;
-
Contenidos del Cerificado:
Campo | walar -
ersian W3 - N
Mirnero de Serie 3d:2e el 46 Tabd B9 50 42:95:47 29 b8 BF EodT:
MEMORIA Ernizor Auroridad de Certificacion de la Abogacias, Consejo General de la Abogacia NIF:0-28630061, Consulte http
alido desde 2EMS2005 16:05:20 5 £
“alido hasta ZESM 12005 16:05:20 I
Azunto ana.vazquez@panal es, HOMERE FANEL FROBADOR - MIF %1111111G, PANEL-DES. Conzajo General d o
Clawe plblica R5& =
Uzo de las clawves Mo repudin, Clawe de cifrada; Firma digital, Eneriptaciin de datos © e
m Ruse: 4 | Il | | ’l
L. " c
L" " ol Futa de cerificacidn:
LE o o Emitido para | Emitida por | Fecha de caducidad | Almacén |
] HOME] Autoridad de Cerdificac... Demo Firmaprofesion.. 26022009 15:37:46  CAs Intermedias |~
L c Demao Firmaprofesion... Demao Firmaprofesion... 08/10/2012 00:00:00 CAs Root
=] DAVI
-
| Ver certificado | | Borrar ID digital | | Verificar caducidad | | Cerrar |

Como vemos, tenemos informacion referente al certificado (version, nimero de serie,
emisor, etc) y a la ruta de certificacion del mismo (CA Intermedia y CA raiz).

Consejo General de la Abogacia.
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Ademas desde la ventana de Ids digitales podemos se nos ofrece la posibilidad de realizar
algunas acciones desde los botones de la parte inferior, como:

- Ver certificado: Se nos muestra la ventana de Windows® de informacion del
certificado, como cuando hacemos doble click sobre un certificado en la ventana
principal de la aplicacion.

2 APLICAC] £ APLICACION DE GESTION DE TARJETAS A.C.A. - ID's digitales =] 3| N
iDs Digitale ID's Digitales
I o1 tificado i 2] x|
Emitido pa - de |3 tarjeta
HOMERE GCS GC - General | Dietalles | Ruta de certificacidn I (D05 1E2ETES ..
— |MOMEBRE PAMELF 005 16236765 | =|
___ |DA&WID BARBACH: 00516236765 .. ||
ACA-1T 2, o
ACA - 06 HOMERERIELLID Informacidn del certificado 922 =]
NOMERE GCS G 1332 —
Qué hace este certificado: >

*Prueba su identidad a un equipo remoto
sProtege los mensajes de correo eleckronico

Camp Blar

“arsion

| »

Hirnero de Seri

MEMORTL Ernisar ulte hEtpe =
Elido desde * Mas info, en declaracion de entidades emisoras de certificados. L
"wlido hasta | 4
Azunta o General d e
Clave piblica Enviado a: MCMERE PAMEL PROBADOR - MIF #11111115
Uso de las claw

M fuse: 4

L % o Emitido por Autoridad de Certificacion de la Abogacia

f;j;]L' W c.

= HOMB] =

[ _ Emiti valido desde 26/05/2005 hasta 26/11/2005 S

Fz] HOMBI Autaridad d S =]

L o Dema Firm

=] DAVT

Instalar certificada, ., Deeclaracion del emisor |

Vercertificato | | BomarIDdigital | | Verificar caducidad | | cerrar

- Borrar ID digital: Podemos desde aqui borrar un certificado junto con sus claves
(si las tiene) de cualquiera de las tarjetas insertadas. Para borrar desde esta ventana
es necesario introducir el PIN de la tarjeta que contiene el elemento a borrar.
Podemos constatar como, al borrar el certificado, se actualiza el estado de la tarjeta
en la ventana principal.

- Verificar caducidad: Pulsando este botdn aparecera una ventana de aviso por
cada uno de los certificados que, o bien esta caducado, o su fecha de caducidad esta
préxima.
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i Comprobacién de caducidad L x|

El certificado LW D BAREACHAND fA0000000E [&drn.)'s Sutoridad de Certificacion de la Sbogacia 10

va a caducar prozimamente. Caducidad: 19/08/2005 15:27:37

Aceptar

4 Comprobacidn de caducidad ) X

El certificado HOMERE AFELLIDOLEXS AFELLIDOLEXS NOMERE - HIF 22222222 U's Autoridad de Certificacion de la 2b...

ha caducado.

Aceptar

5. MENU TARJETA:

Este es el menl desde que podremos acceder a las opciones que afectan al acceso a la
tarjeta. Se trata de las siguientes:

- Desbloquear PIN
- Cambiar PIN
- Cambiar PUK

5.1. DESBLOQUEAR PIN:

Como comentamos en el punto 3.2 Al pulsar este boton "Ver contenido de tarjeta” se nos
solicitara el PIN de la tarjeta (en las que soporta GTA, éste debera tener entre 4 y 8
caracteres) y si después de tres intentos no lo introducimos correctamente, el PIN quedara
blogueado. Para desbloquearlo utilizamos esta opcion.

Para poder desbloquear el PIN es necesario conocer el PUK de la tarjeta. Ademas del PUK,
tenemos que introducir el nuevo PIN por duplicado para confirmar que no nos hemos
equivocado al escribirlo. Por razones de seguridad, no se vera lo que escribimos (vemos el
simbolo “*” en su lugar), de manera que nadie mas pueda conocer éstos datos.

Consejo General de la Abogacia.
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Importante: si introducimos el PUK de forma errénea 3 veces, éste quedara bloqueado vy,
por consiguiente, la tarjeta quedara inutilizada.

£ APLICACION DE GESTION DE TARJETAS A.C.A.

P ] o3|
IDs Digitales  Tarjeta Ayuda
[Ueoriad be Certication e 13 ALogatia]
Lectores
Etigueta \ Lector | Fabricante |
ACA-172200516236765 CIPOLTC3xUSED GE&D
ACA- c5a09a2

SCM Microsystems Inc. SCRx31 USE Re... G&D

< [Tiil »

Informasitn de la tarjeta

£ Desbloqueo de PIN

X

Introducir PUK: e
Nuevo PIN: = \
Confirmar Nuevo PIN: ”*ﬂ

Aceptar ‘ ‘ Cancelar |

‘ Actualizar lista de tarjetas Ver contenido tarjeta

5.2. CAMBIAR PIN:

Para cambiar el PIN de la tarjeta necesitamos introducir el antiguo PIN y el nuevo PIN por

duplicado. Si introducimos el PIN de forma errénea 3 veces, éste quedara bloqueado y
tendremos que desbloquearlo para recuperar el acceso a la tarjeta.

4 APLICACION DE GESTION DE TARJETAS A.C.A.

P ] 5
IDs Digitales  Tarjeta Ayuda
\  LItOTIdad B¢ Certification e 13 ADoaac 3
Lectores
Efigueta \ Lectar \ Fabricante |
ACA - 172200616236765 CIPOLTCIxUSEO GED
ACA - c5a08a2

SCM Microsystems Inc. SCRx31 USE Re.. G&D

4 [fml»

Infarmacién de |2 tarjets

£ cambio de PIN

x|

Antiguo PIN:
Nuewvo PIN:
Confirmar Nuevo PIN:

Aceptar ‘ ‘ Cancelar ‘

Actualizar lista de tarjetas Ver contenido tarjeta
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5.3. CAMBIAR PUK:

Para cambiar el PUK de la tarjeta necesitamos introducir el antiguo PUK y el huevo PUK por

duplicado. Si introducimos el PUK de forma errénea 3 veces, éste quedara bloqueado y, por
consiguiente, la tarjeta quedara inutilizada.

'~=" APLICACION DE GESTION DE TARJETAS A.C.A.

IDs Digitales Tarjeta Ayuda

Etiqueta

Idad te Certificacion e la Abogaca

Lectores

ACA-172200516236765
ACA - c5aldal

Lectar

| Fabricante
CIPOLTC3xUSBO

GE&D
SCM Microsystemns Inc. SCRx31 USE Re.. G&D

«[Tul»

Infarmacién de |a tajeta

£ Cambio de PUK

Antiguo PUK:

|
L |
Confirmar Nuevo PUK:

Huevo PUK:

Aceptar | ‘ Cancelar |

Actualizar lista de tarjetas

Ver contenido tarjeta

6. MENU AYUDA:

En esta seccién encontramos las tipicas opciones que nos dan informacion sobre la
aplicacién. Son dos:

Informacion de las versiones
- Acerca de...

6.1.

INFORMACION DE LAS VERSIONES:

Al seleccionar esta opcion del menu Ayuda se nos muestra la informacion referente a la
versién de la aplicacion y de los archivos de los que depende nuestra aplicacion. GTA
depende de las librerias propias de los fabricantes de las tarjetas, y de otras necesarias para

establecer la comunicacion con éstas. Estos datos son susceptibles de ser actualizados en
futuras versiones de GTA si se cambia a futuras versiones de dichas librerias.
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£ Informacidn de versiones

Informacion del producto:

x|

Carmpo |

Yalar

Homhbre del producto
ersion del producto

01.004

|Herramienta Lector Tarjetas A C.A.

Ficheros instalados:

Descripcion | Maombre del Fichero

Yersion del Fichero

libreria tarjetas G&D AETPESS1.0LL

1.0.8.59

Libreria tarjetas FMMT CRYPTORY.DLL 2.01.3

Libreria tarjetas INCRYPTO  INCRYPTOKIZ.DLL 2014

FRCE# Wirapper for Java  PRCE11WRAPFER.CLL 1.2.8.0

CSemviceProvider DLL CEericeProvider.dll 2.0.1.0

ASH1parser ASH parserdll 2010

Java Runtime Emvironment  jret1.5.0_02 1.5.002
Aceptar

6.2. ACERCA DE:

Esta opcion muestra informacion sobre el distribuidor de la aplicacion, y los datos de
contacto (direccién, teléfono y direcciones de correo electrdnico de informacion y soporte).

4 pcerca de..

Autoridad de Certificacion de la Abogacia (ACA)

Consejo General de la Abogacia Espanola

C.I.F: Q28630061

C/ Pasen de Recoletos M2 13 - 28004 MADRID
Teléfono CGAE: 91 5232593 - Fax CGAE: 91 532 78 36

CALL CENTER ACA: 902 41 11 41

Infarmacian ACA; info@acabogacia.arg

Soporte bécnico: soporte becnico@acaobgacia, org

Aceptar
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7. ACTUALIZACION AUTOMATICA:

GTA es capaz de actualizarse de forma automatica. Para ello reali

za una comprobacion al

arrancarse la aplicacion, conectandose al servidor de versiones, para ver la posible
existencia de una nueva version, en caso de que se hallen versiones superiores a la que

tenemos instalada, aparecera la siguiente ventana:

i. Herramienta de actualizacion de versio

Control de versiones GTA

Hay actualizaciones pendientes. ;Desea descargarlas ?

Aceptar Cancelar

=10l x|

Si pulsamos “Cancelar” arrancaremos directamente GTA, pero si pulsamos “Aceptar”
comenzara el proceso de descarga de las actualizaciones. La ventana de proceso tiene el

siguiente aspecto:

i. Herramienta de actualizacion de versio

Control de versiones GTA

Descargando actualizaciones

Espere por favar

=10l x|

El proceso puede tomar varios minutos, dependiendo de la magnitud de la actualizacién.
Cuando termine el proceso de descarga e instalacién, puede ocurrir una de dos cosas:

O bien se arranca directamente GTA, en el caso de que no se hayan incluido nuevos
archivos, o bien se nos solicitara rearrancar la aplicacion, para que los nuevos archivos

entren en ejecucion:

£ Herramienta de actualizacion de ¥ersiol

Control de versiones GTA

Actualizacion realizada. Inicie de nuevo la aplicacion

=10l x|
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